D.J. (304)

SANTIAGO, 11 JUN. 2020

RESOLUCION N° 0774

VISTOS: lo dispuesto en la Ley N© 19.239; en el D.S. N° 130 de
2017; en el articulo 4, articulo 5 letra b), en las letras b), d) y m) del articulo 11 y
articulo 12 del D.F.L. N° 2 de 1994; en el DFL N° 2 de 2009, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 20.370, Ley General de Educacion, con las
normas no derogadas del DFL N° 1 de 2005 que a su vez, fija el texto refundido,
coordinado y sistematizado de la Ley N© 18.962, Organica Constitucional de
Ensefanza, todos del Ministerio de Educacion; en el DFL N° 1 de 1981 que fija normas
sobre Universidades; en la Ley N° 21.094; en el Decreto N° 83 de 2004 del Ministerio
Secretaria General de Gobierno que “Aprueba norma técnica para los drganos de
administracion del estado sobre seguridad y confidencialidad de los documentos
electronicos”, y el acuerdo adoptado por el Honorable Consejo Superior de la
Universidad de fecha 14 de mayo de 2020, que consta en certificado emitido por su
Secretario con fecha 10 de junio de 2020,

CONSIDERANDO:

1.- Que de conformidad a la Ley N° 19.239 Ila Universidad
Tecnoldgica Metropolitana es una institucion de educacién superior del Estado,
autonoma, con personalidad juridica y patrimonio propios. Su objeto fundamental es
ocuparse, en un nivel avanzado, de la creacion, cultivo y transmision de conocimiento
por medio de la investigacion basica y aplicada, la docencia y la extension en
tecnologia, y de la formacién académica, cientifica, profesional y técnica orientada
preferentemente al quehacer tecnoldgico.

2.- Que de acuerdo al articulo 104 del DFL N° 2 de 2009 que fija
el texto refundido, coordinado y sistematizado de la Ley N° 20.370, Ley General de
Educacién, con las normas no derogadas del DFL N° 1 de 2005 que a su vez, fija el
texto refundido, coordinado y sistematizado de la Ley N© 18.962, Organica
Constitucional de Ensefianza, todos del Ministerio de Educacion, se entenderd por
autonomia el derecho de cada establecimiento de educacidon superior a regirse por si
mismo, de conformidad con lo establecido en sus estatutos en todo lo concerniente al
cumplimiento de sus finalidades y comprende la autonomia académica, econdémica y
administrativa.

3.- Que el DFL N° 1 de 1981 del Ministerio de Educacion que fija
normas sobre Universidades, establece que la autonomia administrativa faculta a cada
universidad para organizar su funcionamiento de la manera que estime mas adecuada
de conformidad con sus estatutos y las leyes. En similar sentido se establece en el
articulo 2 de la Ley N° 21.094 sobre Universidades Estatales.



4.- Que, en el uso de su autonomia, la Universidad Tecnolodgica
Metropolitana ha realizado inversiones relevantes en materia de tecnologias de
informacion en los Ultimos afios, pero subsisten alin ambitos que requieren mejoras
sustantivas y esfuerzos de alineamiento a la politica publica de uso intensivo de estas
tecnologias en un ambiente seguro. Por otra parte, el fortalecimiento de las areas de
desarrollo e innovacion requieren contar con un marco normativo institucional que
asegure un uso racional, efectivo y eficiente de los recursos asignados a tales efectos.
En consecuencia, se hace necesario que la Universidad cuente con politicas referidas
al uso de recursos tecnoldgicos, comunicaciones y seguridad de la informaciéon en
armonia a la legislacién vigente y a las politicas establecidas por el Estado en el ambito
de la ciberseguridad y resguardo de infraestructura tecnoldgica critica.

5.- Que, de conformidad a lo prescrito por las normas que
gobiernan a la institucion, el Rector sometid a consideracion del Honorable Consejo
Superior, organismo colegiado de mayor jerarquia de la Corporacion, la propuesta
denominada “Politicas referidas al uso de recursos tecnoldgicos, comunicaciones y
seguridad de la informacién de la Universidad Tecnoldgica Metropolitana”, por cuanto
es competencia del 6rgano colegiado de mas alta jerarquia de la Corporacion fijar las
politicas globales de desarrollo institucional y cautelar los fines de la Universidad, de
acuerdo al articulo 4 del DFL N° 2 de 1994 del Ministerio de Educacion, que aprueba
el Estatuto Organico de la Universidad.

6.- Que, segun consta del certificado emanado del Secretario
General, Ministro de Fe del Consejo Superior, se acordd aprobar la iniciativa
presentada por el Rector, en sesion de fecha 14 de mayo de 2020. En consecuencia,
y de conformidad al articulo 11 letra m) del Estatuto Organico, corresponde ejecutar
el acto administrativo pluripersonal, por tanto

RESUELVO:

Articulo 1.- Apruébense las POLITICAS REFERIDAS AL USO
DE RECURSOS TECNOL()GICOS, COMUNICACIONES Y SEGURIDAD DE LA
INFORMACION PARA LA UNIVERSIDAD TECNOLOGICA METROPOLITANA, cuyo
texto es el siguiente:

OBJETIVO

El propdsito de esta norma es definir la politica institucional con
respecto al uso de recursos tecnoldgicos, comunicaciones y seguridad de la
informacién de la UTEM. Para estos efectos, se entiende por uso responsable el
cumplimiento de normas legales, reglamentarias, politicas y buenas practicas que
salvaguarden la informacion, sistemas de informacidn y recursos tecnoldgicos
institucionales.

ALCANCE

Lo indicado en esta norma se aplicara a todos los funcionarios de
la institucién, cualquiera sea su jerarquia, al personal con contrato a honorarios, a
estudiantes, a empresas externas y a cualquier persona natural o juridica, que tenga



acceso a los sistemas de informacion de la institucién, en adelante usuarios. También
se aplicara respecto o a los equipos y sistemas informaticos que se encuentren en la
UTEM.

POLITICAS SOBRE USO DE RECURSOS TECNOLOGICOS, COMUNICACIONES Y
SEGURIDAD DE LA INFORMACION DE LA UTEM.

1. La administracién de la plataforma tecnoldgica sera centralizada, no obstante que
la operacidn estara a cargo de cada unidad organizacional.

2. La UTEM entregara los recursos tecnoldgicos de propiedad institucional, a cada
usuario para el cumplimiento de sus funciones, de acuerdo con su perfil institucional y
al presupuesto disponible.

3. La informacién almacenada en la plataforma tecnolégica central, producto del uso
de los sistemas de informacion y servicios tecnoldgicos, debera estar en un ambiente
seguro.

4. La informaciéon considerada como critica, para efectos de su correcto resguardo
institucional, sera respaldada por el area organizacional encargada de la gestién vy
seguridad de las tecnologias de la informacion y comunicaciones, en adelante area de
TIC.

5. Cada usuario serd responsable del uso correcto y seguro de los recursos y servicios
tecnoldgicos que le hayan sido entregados por la UTEM, debiendo observar las
normativas vigentes en la Universidad.

6. La UTEM, a través de su area de TIC, establecerda un procedimiento de gestion de
incidentes de seguridad de los recursos tecnoldgicos, comunicaciones y seguridad de
la informacion, para cualquier evento que no sea parte de la operacion estandar de un
servicio tecnoldgico y que cause o pueda causar una interrupcion o una reduccion en
la calidad del servicio.

7. La UTEM, a través de su area de TIC, establecerd los procedimientos y/o
metodologias para evaluar, desarrollar, direccionar, dar soporte y monitorear el uso
de las Tecnologias de informacién y Comunicaciones (TIC), para realizar los planes y
programas, incluyendo la estrategia y las politicas de implementacion dentro de la
organizacion, las que deben ser cumplidas por todos los usuarios.

8. La UTEM, a través de su area de TIC, priorizara la incorporacion o desarrollo de
sistemas y servicios corporativos, sin perjuicio de los que por su alcance y naturaleza
sean sectoriales. Ademads, establecera estédndares para el desarrollo y/o puesta en
produccion de los mismos, velando por el uso eficaz y eficiente de los recursos publicos
utilizados en tecnologias de informacion.

9. La UTEM resguardara que la utilizacién del software se realice respetando los
derechos de propiedad intelectual vigente y la proteccion contra el uso no autorizado
de los mismos.

10. La UTEM, a través de su area de TIC, sera responsable del correcto funcionamiento
del equipamiento que compone la plataforma tecnoldgica central de la UTEM, sin
perjuicio de las responsabilidades sectoriales.



11. La UTEM priorizard, en las areas de su competencia, el desarrollo interno de
sistemas y servicios tecnoldgicos, dado su caracter de universidad tecnoldgica.

Articulo 2.- El area de TIC de la UTEM debera dictar y actualizar
las instrucciones que sean necesarias para la correcta implementacion de estas
politicas
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